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Requerimiento de contrataciones menores

Términos de Referencia

Organo y/o Unidad Organica:

Departamento de Calidad y Fiscalizacion/SIG

Actividad del POI:

OEI 9. Fortalecer los sistemas de gestién (Gobernanza)

Denominaciéon de la

Contratacion:

Contratacion del servicio de consultoria para Auditorias de
Diagndstico y Preparacion para la Certificacion de Sistemas
de Gestion en Seguridad de la Informacién basada en la
norma ISO 27001:2022 en Electronoroeste S.A.

NUumero de CNM

CN-0012-2023-ENOSA

|. FINALIDAD PUBLICA

Se, requiere certificar el Sistema de Gestion de la Seguridad de la Informacion basado en la Norma
ISO 27001:2022 con el objetivo de resguardar la confidencialidad, integridad y disponibilidad de la
Informacion en Electronoroeste S.A., a fin de mitigar el riesgo de exposicion de informacién
sensible a nuestros grupos de interés gestionadas al interior de nuestra empresa.

. OBJETIVO DE LA CONTRATACION

Contratar los servicios de consultoria especializado para Auditorias de Diagnéstico y
Preparacion para la Certificacion de Sistemas de Gestién en Seguridad de la Informacién
basada en la norma ISO 27001:2022 en Electronoroeste S.A., con el objetivo de garantizar que
LA EMPRESA cumpla con los requisitos de la norma y esté preparada para obtener la certificacion.

. CARACTERISTICAS Y CONDICIONES DEL SERVICIO A CONTRATAR

3.1 Descripcién del servicio a contratar

ftem  Cantidad Descripcién del servicio

Contratacién del servicio de consultoria para Auditorias de
Diagnostico y Preparacion para la Certificacion de Sistemas de
Gestion en Seguridad de la Informaciéon basada en la norma
ISO 27001:2022 en Electronoroeste S.A.

1 01

El alcance del servicio comprende la revision, actualizacion y adecuacion del Sistema de
Gestion de Seguridad de la Informacion (SGSI) segun la Norma ISO 27001:2022 en los
procesos de Electronoroeste S.A.

El alcance de este servicio esta definido para: El Sistema de Gestion de Seguridad de
Informacién de ELECTRONOROESTE S.A. que abarcara los procesos de Comercializacién
de Energia Eléctrica, Gestidén de la Operacién y Mantenimiento en Distribucién, Generacion,
Transmisién y Generacion Hidraulica de Energia Eléctrica, y Desarrollo y Gestion de
Proyectos de Energia Eléctrica, asi como sus procesos transversales o necesarios, segun la
Norma ISO 27001:2022.
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Se adjunta el Mapa de Procesos en el Anexo 01.

El servicio debe ser consistente con lo expresado en la Norma ISO 27001:2022 y los Cédigos
de Buenas Practicas para la Gestion de la Seguridad de la Informacion. Asi mismo se debe
considerar las etapas para los procedimientos y actividades de gestion de riesgos vinculados
a la implementacién del ISO 27001:2022 para la Seguridad de la Informacion.

El contratista debera revisar, adecuar y actualizar la documentacién, operaciéon y
mantenimiento del SGSI, basada en la Norma ISO 27001:2022 de acuerdo a la necesidad de
Electronoroeste S. A. Asi también, revisar y actualizar la Estructura del SGSI, conformado por
las politicas, procedimientos y base documental asociada dentro del alcance definido por
ELECTRONOROESTE S.A., asi como con los registros necesarios para asegurar el
cumplimiento de los objetivos especificos de Seguridad de la Informacion.

3.2 Actividades
Etapa 1l:

v' Entendimiento de la organizacién y de los procesos del alcance, revisar documentacién
existente con el objetivo de elaborar el Plan de Auditoria de Diagnéstico, el mismo que
debera considerar los siguientes item:

o Obijetivos.

e Alcance.

e Descripcion de actividades.

e Cronograma de ejecucion de actividades (Incluyendo actividades de
capacitacion).

o |dentificacién de los auditados.

¢ Cronograma de entrevistas.

e Programa de auditoria con procedimientos a ejecutar.

v’ Ejecutar el programa de auditoria con la finalidad de realizar el Diagndéstico de brechas,
lo que permitira identificar la brecha existente, entre la realidad de LA EMPRESA en
temas de seguridad de la informacién (estado actual) y lo recomendado en la 1SO
27001:2022 SGSI (estado deseado) y determinar las mejoras posibles a las préacticas de
seguridad, asi como su inclusién en la implementacion bajo contratacion.

v Elaboracién y presentacién del Informe Final de Diagnéstico de Brechas que debera
considerar lo siguiente:

e Antecedentes.

o Obijetivos.

e Alcance.

¢ Metodologia y personal entrevistado.

e Actividades desarrolladas.

e Estado situacional del nivel de implementacion del Sistema de Gestidn
Antisoborno, teniendo como base el nivel del cumplimiento de requisitos
establecidos en la ISO 27001:2022

e Conclusiones.

e Recomendaciones.

e Planes de accién, estableciendo los ajustes y adecuaciones necesarias,
identificando los responsables para la implementacion del cierre de brechas
respecto al cumplimiento de los requisitos establecidos en la ISO 27001:2022.
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Elaboracion del Plan de Trabajo para la Implementacion y/o adecuacion del Sistema de
Gestién de la Seguridad de la Informacion de LA EMPRESA, que debera contener lo
siguiente:
e Responsables.
e Tareas a ejecutar.
e Fechas de inicio y término.
e Documentacién a elaborar y/o actualizar (politicas, directivas, manuales,
procedimientos, otros).
¢ Necesidades de capacitacion y sensibilizacion para la alta direccion y personal
en general.
e Riesgos asociados con la implementacion del Sistema de Gestion de la
Seguridad de la Informacién.

Etapa 2:

Identificar los activos que son necesarios proteger. Se define como activo a la
informacion, entre otros: documentos fisicos o digitales, software, equipos de tecnologia
e infraestructura asociada y recursos humanos. Asimismo, determinar la clasificacion y
valorizacion de activos de informacion

Realizar la gestion de riesgos que permita (identificar, analizar y evaluar), los requisitos
de seguridad en LA EMPRESA, definiendo las potenciales amenazas asociados a los
procesos estratégicos definidos en el SIG y a la informacion administrada o custodiada
por las Areas Usuarias, su vulnerabilidad, la probabilidad de ocurrencia, su posible
impacto y los controles que seran necesarios incorporar. Para ello se debe tener en
cuenta lo siguientes parametros para la gestion de riesgos:

e Liderar la revisién, adecuacion y actualizacion de la gestién de riesgos, activos
de informacion hasta su aprobacién por parte de los propietarios.

e Actualizar las matrices de riesgos del SGSI

e Revisar, adecuar y actualizar el plan de tratamiento de riegos y apoyar en su
establecimiento.

e Revisar, disefiar y documentar los controles de seguridad de la informacion
establecidos en el plan de tratamiento de riesgos. Los controles pueden ser
politicas, procedimientos, instructivos, manuales, y/o lo que corresponda

o Desarrollar los talleres y entrenamiento necesarios, al personal designado de los
procesos que forman parte del alcance para la revision, actualizacién y mejoras
para la identificacién de activos y riesgos de seguridad de la informacién y
ejecucion de los controles implementados y/o a implementar.

Etapa 3:

Revisar, adecuar y documentar el Manual del SGSI

Revisar, adecuar y actualizar la declaracién de aplicabilidad (SoA) en base a la version
27001:2022.

Elaborar el Plan de Seguridad de la Informacién detallado, tomando en consideracion
tanto los riesgos y niveles de servicio, asi como las brechas existentes en temas de
seguridad. En base a este plan se definiran e implementaran los controles necesarios
que aseguren la reduccion de los riesgos identificados, segun lo definido en el plan de
tratamiento de riesgos.

Elaborar las politicas, préacticas, estandares, procedimientos y toda informacion
complementaria, que conformen las actividades a corto plazo del Plan de Seguridad de
la Informacién, que conduzcan a la implementacién del SGSI.
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3.3

3.4

a.
b.

Revisar, elaborar y/o actualizar los procedimientos y controles que correspondan en
cumplimiento del Anexo A de la norma ISO 27001:2022.
Definir los controles y politicas para la seguridad de la informacion en la gestion de
continuidad de negocio, que incluyan:

e Planificacion de continuidad de seguridad de la informacién.

e Implementacién de continuidad de seguridad de la informacion.

e Verificacion, revision y evaluacion de continuidad de la seguridad de la

informacion.

e Definir Controles
Ejecucion de las Capacitaciones de Sensibilizacion y concientizacion en Sistema de
Gestion Seguridad de la informacion para todo el personal de LA EMPRESA
Implementar el Sistema de Gestidon de Seguridad de la Informacion, asesorando y
controlando la implementacién en base al Plan de Seguridad de la Informacién siguiendo
el modelo de mejora continua PDCA (Planificar, Hacer, Verificar, Actuar).

Etapa 4:

Ejecucion de una Auditoria Interna a fin de dejar a LA EMPRESA en condiciones
adecuadas para recibir la auditoria de certificacion. Para la auditoria interna el Consultor
estarad acompafiado a modo de entrenamiento del equipo de auditores internos y/u
personal que designe LA EMPRESA vy realizara las siguientes actividades:

e Revision del cumplimiento de la informaciébn documentada versus los

requerimientos del estandar 1ISO 27001:2022
e Revision del funcionamiento del sistema a través de los registros generados en
base a muestreos aleatorios y/o pruebas Ad-Hoc.

La auditoria Interna deberd ser ejecutada por profesional(es) distinto(s) al o los
integrantes del equipo consultor que tuvo a cargo el diagnéstico y acompafiamiento en
la implementacion.
Elaborar un plan de accion que atiendan las no conformidades y acciones correctivas
producto de la auditoria interna.
Indentificar causa raiz de las no conformidades y observaciones
Elaborar propuesta del informe para la revision por parte de la Direccion
Informe Final, Cierre del Proyecto. El Proveedor informara a LA EMPRESA acerca del
resultado final del trabajo realizado, para ello, el equipo consultor presentara un Resumen
Ejecutivo de las actividades realizadas y su resultado. Este debera contener
recomendaciones generales que, a criterio del consultor, LA EMPRESA deberia
considerar en este proceso de implementacion

Seguros

El Consultar es responsable de la ejecucién del servicio requerido por LA EMPRESA,
quedando obligado a tomar todas las medidas de prevencion y de seguridad necesarias para
evitar los peligros y riesgos contra la integridad psicofisica, la salud y la vida de las personas;
para lo cual debe considerar como prioridad basica que su personal deba contar con el Seguro
Complementario de Trabajo de Riesgo (SCTR). Por lo tanto, debera cumplir con la
presentacion del SCTR, antes de ingresar a las instalaciones de LA EMPRESA.

Normas técnicas

Norma ISO 27001:2022 Sistemas de Gestion de la Seguridad de la Informacion (SGSI).
Norma ISO 27001:2013 Sistemas de Gestion de la Seguridad de la Informacién (SGSI).
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Norma NTP ISO/IEC 27001:2014 “EDI Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos”
Norma 1SO 9001:2015 Sistema de Gestion de la Calidad
Norma ISO/IEC 31001 Gestion del Riesgos.
D.S. 009-2005-TR Reglamento de Seguridad y Salud en el Trabajo.
R.M. 111-2013-MEM/DM Reglamento de Seguridad y Salud en el Trabajo con
Electricidad.
Norma ISO 37001 Sistema de Gestion Antisoborno.
Norma ISO 22301:2019 Gestion de Continuidad de Negocio.
Decreto Legislativo N° 1412 - Aprueba la Ley de Gobierno Digital
Decreto Supremo N°118-2018-PCM: Declaran de interés nacional el desarrollo del
Gobierno Digital, la innovacion y la economia digital con enfoque territorial
Decreto de Urgencia N° 006-2020 Sistema Nacional de Transformacion Digital
. Decreto de Urgencia N° 007-2020 Marco de Confianza Digital y medidas para su
fortalecimiento.
DS 029-2021-PCM Reglamento Ley de Gobierno Digital.
Norma Técnica Peruana ISO/IEC 27001:2022
Norma Técnica Peruana ISO/IEC 27002:2022
Art. 1° de la Resolucién de Secretaria de Gobierno y Transformacion Digital N° 003-2023-
PCM/SGTD

Prestaciones accesorias a la prestacién principal
.1 Capacitaciéon y/o entrenamiento

Los talleres, charlas y concientizacién deberan realizarse en la sede de la Entidad o
mediante una plataforma virtual, previa coordinacién con el consultor.

El Consultor debera llevar el control de la asistencia de cada capacitacion y presentarlos
en el formato alcanzado por la empresa. Asi también al finalizar cada taller, charla y/o
concientizacion, deberd realizar mediciones de efectividad mediante cuestionarios de
calificacion y aplicar encuestas de satisfaccion, conforme al formato presentado por la
Empresa.

El Consultor debera remitir, el Informe de capacitaciones (considerando fotografias y
evidencia del taller, relacién de asistencia en el formato presentado por la empresa, notas
del examen, resultados de la encuesta de satisfaccion) y entregar el certificado de
asistencia y/o aprobacién a cada participante.

Las charlas y/o talleres seran los siguientes:

TEMA PUBLICO OBJETIVO N°
Charla de sensibilizacién y concientizacion Todo el Personal de 5
del SGSI Enosa
Taller de gestion de_ riegos riesgosy Duefios de Procesos 1
controles de Seguridad de la informacién
TaIIer_de |dent|f|<_:aC|0n d(_e,actlvos de Duefios de Procesos 1
seguridad de la informacion
Estructura del Anexo ISO 27002:2022 Duefios de Procesos 1

Simulacro de Auditoria SGSI Duefos de Procesos 1




;j Enosa

3.5.2 Recursos a ser provistos por el Consultor

Para el caso de la Auditoria Interna 'y en el caso en que la necesidad del servicio lo requiera
y en coordinacion con ambas partes, el Consultor debe estar presente en la sede principal
regional Piura por lo cual debera asumir todos los costos de traslado (pasajes aéreos o
terrestres), viaticos, alimentacion, hospedaje, traslados internos o movilidades y otros que
se incurran para el cumplimiento del servicio.

3.6 Entregables

Se espera el cumplimiento, ejecucion de las actividades para la Implementacion del SGSI en
base a la Norma ISO 27001:2022.

Entregable 1

v" Plan de Auditoria de Diagnéstico.

v Informe Final Informe de Diagnéstico y de andlisis de brechas que incluya un Plan
detallado para cerrar las brechas entre la situacion de LA EMPRESA y las
recomendaciones de la Norma ISO y oportunidades de mejora.

v" Plan de Trabajo para la Implementacion y/o adecuacion del Sistema de Gestion de la
Seguridad de la Informacion de LA EMPRESA

v Informe detallado y sustentado del desarrollo de las actividades de lo solicitado en la
etapa 1 del servicio.

v Actas visadas de reuniones correspondientes a este periodo.

Entregable 2

v Informe detallado de andlisis de la gestion de riesgos que incluya:
e Matriz de activos de informacion: Inventario de los activos de la informacion, su
tasacion y sus propietarios.
Identificacion de riesgos asociados a los procesos y la Matriz de riesgos.
Informe de politicas y procedimientos faltantes, segun analisis GAP,
Plan de tratamiento de riesgos.
Cuadro de mando para el SGSI.
Seleccién de controles y objetivos.
Los controles disefiados e implementados, asi como la evidencia de ejecucién
de estos.
v Informe detallado y sustentado del desarrollo de las actividades de lo solicitado en la
etapa 2 del servicio.
v Informe de Capacitacion y Sensibilizacién para el personal (Cursos de Sensibilizaciéon y
Capacitacién en riesgos y sus controles asociados).
v’ Actas visadas de reuniones correspondientes a este periodo.

Entregable 3

v" Plan de Seguridad de la Informacion
v Informe de Estructura del SGSI que incluya lo siguiente:
¢ Manual del SGSI.
e Politicas, procedimientos y controles de seguridad para la implementacion del
SGSI, dentro del alcance de aplicacién de la Norma 1SO 27001:2022
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3.7

3.7

3.7

Alcance del SGSI, politica y objetivos de seguridad, declaracién de aplicabilidad
(SoA) y el procedimiento de control de documentos, el cual regula como se
realizan y gestionan los documentos del SGSI.

e Politicas y Controles de la gestion de continuidad de negocios relacionados a la

seguridad de la informacion.

Informe de Capacitacion y Sensibilizacion para el personal
Informe detallado y sustentado del desarrollo de las actividades de lo solicitado en la
etapa 3 del servicio.
Actas visadas de reuniones correspondientes a este periodo.

Entregable 4

Informe de auditoria Interna

Informe para la revision por parte de la direccion

Informe final de cierre que incluya conclusiones y recomendaciones

Informe detallado y sustentado del desarrollo de las actividades de los solicitado en la
etapa 4 del servicio.

Actas visadas de reunion correspondientes a este periodo.

ha previsto que la presentacion de los cuatro (04) entregables, seran presentados en forma

digital (formato Word, Excel, PDF, PowerPoint o Project, seguin sea el caso) en carpeta
comprimida Zip o cualquier otra plataforma o software o aplicativo que permita la entrega no

sencial al correo nolazabaly@distriluz.com.pe — Jefe de Calidad y fiscalizacion con copia

al correo cmazaa@distriluz.com.pe — Analista SIG

un plazo de 07 calendarios la Entidad emitira la conformidad, de existir observaciones el

contratista tendra 05 dias calendarios para subsanar.

Lugar y plazo de prestacién del servicio
.1 Lugar

El servicio de consultoria se realizara en forma remota o presencial a través de medios
digitales, El consultor debera contar con todos los medios de comunicacién digital para la
realizacion del presente servicio.

Para el caso de la consultoria en forma presencial, la ubicacion de la prestacion del servicio
se desarrollara en la: Oficina principal: Calle Callao N°875-Piura.

.2 Plazo

El periodo del servicio es por 120 dias calendarios, contados a partir del dia siguiente de
firmado el contrato o recibida la orden del servicio, bajo la siguiente distribucion;

DESCRIPCION PLAZO DE ENTREGA

Treinta (30) dias calendarios contabilizados a partir
de recibida la orden del servicio

Entregable 01

Setenta (60) dias calendarios contabilizados a partir

Entregable 02 de recibida la orden del servicio

Noventa (90) dias calendarios contabilizados a partir

Entregable 03 de recibida la orden del servicio

Ciento veinte (120) dias calendarios contabilizados a

Entregable 04 partir de recibida la orden del servicio
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IV. REQUISITOS DEL PROVEEDOR/PERFIL DEL CONSULTOR

v

v
v
v

\

Deberéa acreditar un monto de equivalente a S/ 50,000 (Cincuenta Mil y 00/100 Soles) por la
contrataciéon de servicios iguales o similares al objeto de la convocatoria durante 08 afios
anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de la
conformidad o emisién del comprobante de pago segun corresponda.

Acreditacion: Deberd acreditarlo con contrato y su respectiva acta de conformidad o factura con
Su respectivo comprobante de pago.

Se considera servicios similares a los siguientes:

Adecuacion de la documentacién para cumplimiento de la Norma del SGSI

Servicio de Actualizacién y/o Migracién de Base Documental del SGSI

Servicio de capacitacion o Talleres en la Norma SGSI

Servicios de implementacion de Sistemas de Gestidn de la seguridad de la informacion
SGSI bajo la norma ISO/IEC 27001:2013 o ISO/IEC 27001:2022.

Servicio de operacion y/o mantenimiento y/o mejora continua del SGSI

Servicio de Implementacion del Sistema de Gestion de la Continuidad del Negocio- ISO
22301:2019

Servicio de Auditoria y/o diagnéstico y/o mantenimiento y/o acompafiamiento y/o
consultoria y/o asesoria y/o evaluacion del Sistema de Gestion de la Seguridad de la
Informacién bajo la norma ISO/IEC 27001:2013 o ISO/IEC 27001:2022.

Auditoria y/o diagndstico y/o mantenimiento y/o consultoria y/o asesoria y/o evaluacion
de la Norma I1SO 27032:2012 — Ciberseguridad

4.1 Personal

4.1.1. Personal clave

El Proveedor debera contar con el personal profesional necesario y calificado para prestar
un eficiente servicio, quienes deberan contar con un seguro complementario de trabajo de
riesgo (SCTR coberturas de salud y pensiones), las cuales deben permanecer vigentes
durante la prestacién del servicio; ademas de lo sefialado el postor se obliga a presentar
el siguiente personal:

4.1.1.1. Consultor Lider (01):

a. Actividades

Seré el responsable de dar las directivas y lineamientos al equipo para que se
desarrolle el servicio de manera estandarizada y coordinara directamente con el Area
Responsable del Servicio y Administrador del servicio, los aspectos relacionados con
el presente servicio.

b. Perfil

« Formacién Académica:
Profesional Titulado o Bachiller en Ingenieria, Administracion, Contabilidad y/o
Economia.

Acreditacion: Sera verificado por los evaluadores en el Registro Nacional de Grados
Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacién Superior Universitaria -SUNEDU
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% Capacitacion:
Curso de Certificacion ISO 27001 y/o Auditor Lider en ISO 27001 con un minimo de
40 horas lectivas.

Acreditacion: Se acreditara con copia simple de constancias, certificados, u otros
documentos, segln corresponda.

< Experiencia:

Experiencia minima de tres (03) afios liderando o supervisando proyectos para la
implementacién de Sistemas de Gestién 1SO.

Haber realizado, por lo menos, dos (02) consultorias en la implementacién y/o
diagndstico y/o mantenimiento y/o acompafamiento y/o asesoria y/o evaluacién de
Sistemas de Gestion Sistema de Gestion de la Seguridad de la Informacién —
ISO/IEC 27001:2013 ISO/IEC 27001:2022 para empresas 0 entidades publicas o
privadas.

Acreditacion: La experiencia del personal se acreditara con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva conformidad o
(i) constancias o (iii) certificados o (iv) cualquier otra documentacion que, de manera
fehaciente demuestre la experiencia del personal clave propuesto.

4.1.1.2. Consultor (01):

a. Actividades

Seréa responsable de coordinar directamente con el Administrador del Servicio, los
aspectos relacionados con el presente servicio, segun el programa de trabajo.

b. Perfil

% Formacion Académica:
Profesional Titulado o Bachiller en Ingenieria, Administracion, Contabilidad y/o
Economia.

Acreditacion: Sera verificado por los evaluadores en el Registro Nacional de Grados
Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacién Superior Universitaria -SUNEDU

« Capacitacion:
Curso de Certificacion en ISO 27001 con un minimo de 24 horas lectivas.

Acreditacion: Se acreditara con copia simple de constancias, certificados, u otros
documentos, segun corresponda.

< Experiencia:
Haber realizado, por lo menos, dos (02) consultorias en la implementacién y/o
diagndstico y/o mantenimiento y/o acompafamiento y/o asesoria y/o evaluacion de
Sistemas de Gestion Sistema de Gestion de la Seguridad de la Informacion —
ISO/IEC 27001:2013 ISO/IEC 27001:2022 para empresas 0 entidades publicas o
privadas.

Acreditacion: La experiencia del personal se acreditara con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva conformidad o
(i) constancias o (iii) certificados o (iv) cualquier otra documentacion que, de manera
fehaciente demuestre la experiencia del personal clave propuesto.
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b. Perfil

4.1.1.3. Auditor Lider (01):

a. Actividades

Sera responsable de dirigir y supervisar todo el proceso de auditoria Interna,
asegurando que se cumplan las normas y procedimientos, y que la auditoria sea
efectiva y eficiente

Formacion Académica:
Profesional Titulado o Bachiller en Ingenieria, Administracion, Contabilidad y/o
Economia.

Acreditacion: Serd verificado por los evaluadores en el Registro Nacional de Grados
Académicos y Titulos Profesionales en el portal web de la Superintendencia
Nacional de Educacién Superior Universitaria -SUNEDU

Capacitacion:
Curso de Certificacion ISO 27001 emitida por una empresa certificadora con
acreditacion internacional con un minimo de 40 horas lectivas.

Acreditacion: Se acreditara con copia simple de constancias, certificados, u otros
documentos, segln corresponda.

Experiencia:

Haber realizado por lo menos, dos (02) auditorias de Sistemas de Gestién de la
Seguridad de la Informaciéon bajo la norma ISO/IEC 27001:2013 o ISO/IEC
27001:2013 para empresas o entidades publicas o privadas.

Acreditacion: La experiencia del personal se acreditara con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva conformidad o
(i) constancias o (iii) certificados o (iv) cualquier otra documentacién que, de manera
fehaciente demuestre la experiencia del personal clave propuesto.

V. OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

6.1 Otras obligaciones
6.1.1 Otras obligaciones del contratista

El Consultor es el responsable directo y absoluto de las actividades que realizara, sea
directamente o a través de su personal, debiendo responder por el servicio brindado.

EL Consultor debera informar oportunamente a la empresa las situaciones de contingencia
presentadas que impidan el normal desarrollo del servicio y que se encuentren fuera de su
alcance del consultor.

6.1.2 Otras obligaciones de la Entidad

La empresa brindara las instalaciones, ambientes necesarios para el desarrollo de las
reuniones. La empresa brindara la informacién requerida y necesaria al consultor para el
buen desarrollo del servicio
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6.2 Medidas de control durante la ejecucidn contractual

El Jefe Calidad y Fiscalizacidn y TI, designara al Analista SIG para supervisar de forma virtual
la ejecucidn de las actividades y para las coordinaciones para la entrega de la informacién.

El analista SIG, hara seguimiento al cronograma de trabajo, revisando que la documentacion
de los entregables sea la requerida y que sean entregados en los plazos establecidos.

Asi también podra solicitar reuniones inopinadas, por lo menos una vez duranta cada etapa
del servicio para verificar el avance de la ejecucién de las actividades.

Area que coordinara con el contratista: Departamento de Calidad y Fiscalizacion/SIG

Area responsable de las medidas de control: Departamento de Calidad y Fiscalizacion/SIG.

Area que brindaré la conformidad: Departamento de Calidad y Fiscalizacion/SIG.

6.3 Conformidad de la prestacion

La conformidad de la prestacién se regula por lo dispuesto en el articulo 144 del Reglamento
de la Ley 32069, Ley General de Contrataciones Publicas. La conformidad es otorgada por el
Jefe del Departamento de Calidad y Fiscalizacion/SIG. en el plazo maximo de siete (7)
calendarios dias computados desde el dia siguiente de producida la recepcion.

6.4 Formade pago
El pago se realiza de conformidad con lo establecido en el articulo 67 de la Ley.

La entidad contratante paga las contraprestaciones pactadas a favor del contratista dentro de
los diez dias habiles siguientes de otorgada la conformidad por parte del area usuaria y es
prorrogable, previa justificacién de la demora, por cinco dias habiles.

La entidad contratante realiza el pago de la contraprestacion pactada a favor del contratista
segun la presentacién de cada entregable:

DESCRIPCION PORCE:'ggJE DE
Entregable 1 20%
Entregable 2 25%
Entregable 3 25%
Entregable 4 30%

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la entidad
contratante debe contar con la siguiente documentacion:

- Comprobante de pago.

- Documento en el que conste la conformidad del entregable, suscrita por el responsable del
Departamento de Calidad y Fiscalizacion/SIG.

Entregable correspondiente

El contratista deberd presentar la Factura o Recibo por Honorarios en la plataforma
electrénica para ingreso control y seguimiento de comprobantes pago de
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ELECTRONOROESTE S.A.: http://aplicaciones.distriluz.com.pe/Proveedor; considerando
como Administrador del Contrato al Analista SIG.

6.5 Penalidad por mora:

En caso de retraso injustificado del contratista en la ejecucion de las prestaciones objeto del
contrato, la entidad contratante le aplica automaticamente una penalidad por mora por cada
dia de atraso que le sea imputable, de conformidad con el articulo 120 del Reglamento.

6.6 Otras penalidades aplicables

Otras penalidades

N° Supuestos de aplicacién Forma de célculo Procedimiento de
de penalidad verificacion
El contratista cambie al Constatacion de
1 personal  propuesto  sin | 20% de la UIT (por | asistencia y/o actas de
contar con la autorizacién | caso detectado) reunién con personal de
previa de la Entidad. la empresa
Comunicacidn inoportuna de Constatacion de
) P 20% de la UIT (por | asistencia y/o actas de
2 retiros y reemplazos de -
caso detectado) reunion con personal de
personal. |
a empresa
3 Incumplimiento del Plan de 5% de la UIT (por | Actas de reuniones de
trabajo aprobado caso detectado) avance
Falta _ de probidad Y 5006 dela UIT (por
honestidad, agresion, .
L caso detectado, Actas y/o informes de
maltrato fisico o moral del . ) e
4 . ademas del retiro verificacion
personal contratista a LA del trabajador)
EMPRESA. )
Uso indebido de la 50% de la UIT (por
5 informacion antes, durante caso detectado, Actas y/o informes de
y/o después de la ejecucion ademas del retiro verificacion
de las actividades. del trabajador)

6.7 Responsabilidad por vicios ocultos

La recepcion conforme de la prestacion por parte de LA ENTIDAD CONTRATANTE no enerva
su derecho a reclamar posteriormente por defectos o vicios ocultos, conforme a lo dispuesto
por los articulos 69 de la Ley N° 32069, Ley General de Contrataciones Publicas y el articulo
144 de su Reglamento.

El plazo méximo de responsabilidad del contratista es de un (01) afio contado a partir de la
conformidad otorgada por LA ENTIDAD CONTRATANTE.

6.8 Modalidad de pago y sistema de entrega
a. Modalidad de pago

El contrato se rige por la modalidad de pago a base de porcentajes de conformidad con el
articulo 130 del Reglamento.
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6.9 Clausula de Cumplimiento

Son causales de resolucién de contrato la presentacion con informacion inexacta o falsa de
la Declaracion Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la
Ley de prevencion y mitigacion del conflicto de intereses en el acceso y salida de personal del
servicio publico. Asimismo, en caso se incumpla con los impedimentos sefialados en el
articulo 5 de dicha ley se aplicara la inhabilitacion por cinco afios para contratar o prestar
servicios al Estado, bajo cualquier modalidad.

El postor adjudicatario de la buena pro, presentara como requisito para el perfeccionamiento
del contrato, la “Declaracion Jurada sobre prohibiciones e Incompatibilidades” a que se hace
referencia en la Ley N° 31564 “Ley de prevencién y mitigacién del conflicto de intereses en el
acceso y salida de personal del servicio publico”.

6.10 Clausula de confidencialidad

El contratista debera mantener a perpetuidad la confidencialidad y reserva absoluta en el
manejo de cualquier informacién y documentacion a la que se tenga acceso a consecuencia
de la contratacién y la ejecucion de la prestacion, quedando prohibida revelarla a terceros.
Dicha obligacién comprende la informacion que se entrega, como también la que se genera
durante la realizacion de las actividades previas a la ejecucion de la prestacion, durante su
ejecucion y la producida una vez que se haya concluido la prestacion.

Dicha informacion puede consistir en informes, recomendaciones, calculos, documentos y
demés datos compilados o recibidos por el contratista.

Asimismo, aun cuando sea de indole publica, la informacion vinculada al procedimiento de
contratacion, incluyendo su ejecucién y conclusién, no podra ser utilizada por el contratista
para fines publicitarios o de difusion por cualquier medio sin obtener la autorizacion
correspondiente de la entidad.

Los documentos técnicos, estudios, informes, grabaciones, peliculas, programas informaticos
y todos los demas que formen parte de su Oferta y que se deriven de las prestaciones
contratadas seran de exclusiva propiedad de la entidad.

En tal sentido, queda claramente establecido que el contratista no tiene ningun derecho sobre
los referidos productos, ni puede venderlos, cederlos o utilizarlos para otros fines que no sean
los que se deriven de la ejecucién del presente.

La Contratista debera dar cumplimiento a todas las politicas y estandares definidos por la
entidad o el Grupo Distriluz, en materia de seguridad de la informacién. Dicha obligacion
comprende la informacién que se entrega, como también la que se genera durante la
realizacion de las actividades y la informacion producida una vez que se haya concluido el
servicio. Asimismo, debe cumplir con la Politica Corporativa sobre “SEGURIDAD DE LA
INFORMACION PARA LAS RELACIONES CON LOS PROVEEDORES” - PC02.03-2.

6.11 Clausula de verificacion de cumplimiento de obligaciones

LA CONTRATISTA brindara las facilidades a LA ENTIDAD a fin de que esta Ultima pueda
efectuar auditorias y/o supervisiones especificas para la verificacién del cumplimiento de
obligaciones contraidas en el presente contrato, estando obligada LA CONTRATISTA a
alcanzar la documentacion e informacién que resulte necesaria para dicho proposito,
conforme al requerimiento formulado por LA EMPRESA.

De detectarse algun incumplimiento, LA ENTIDAD aplicara la penalidad o actuara con arreglo
ala normativa de contratacion estatal que corresponda, conforme a las obligaciones asumidas
y detalladas en los Términos de Referencia que forman parte integrante del presente contrato.
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6.12 Clausula — Proteccidn de datos personales

EL CONTRATISTA autoriza a LA EMPRESA, para que realice el tratamiento de todos los
datos personales que suministre 0 se generen como consecuencia de su relacién contractual
a favor de LA EMPRESA, de manera indefinida o hasta que revoque dicha autorizacion. Sus
datos personales seran almacenados en la base de datos denominada “Relacién de
Proveedores” de titularidad de LA EMPRESA.

Estos datos personales consisten en nombre y apellido, nUmero de documento de identidad,
nimero de pasaporte, direccion de domicilio, teléfono, direccion de correo electrénico,
imagen, firma, teléfono de referencia, carné de extranjeria, libreta militar, estado civil, fecha
de nacimiento, nacionalidad, sexo, profesién, edad, lugar de nacimiento, historial educativo,
especializacién, idioma, historial profesional, datos de derechohabientes, datos bancarios,
informacion tributaria, seguros, planes de pensiones, jubilaciones, beneficios, cédigo
ESSALUD, CUSPP, informacidn relativa a la salud fisica o0 mental, alergias, grupo sanguineo,
otro que pudiera ser considerado datos personales o0 sensibles que se pongan en
conocimiento de LA EMPRESA durante el desarrollo de la relacién contractual. El tratamiento
podra ser realizado directamente por LA EMPRESA o a través de un tercer agente designado
por LA EMPRESA, exclusivamente para las finalidades que describimos en el siguiente
parrafo. En cualquier caso, LA EMPRESA garantiza la seguridad y confidencialidad del
tratamiento de sus datos personales.

La finalidad del tratamiento es una adecuada ejecucion de la relacién contractual de la que
usted es parte y cumplir las obligaciones legales que nos corresponden. Entre dichas
finalidades tenemos: i) gestiébn de recursos humanos; ii) administracion de beneficios
laborales y sociales para los colaboradores y sus derechohabientes; iii) evaluacion de
desempenio; iv) registros de ingresos y salidas; v) gestién de programas corporativos, Vi)
manejo de acciones correctivas; vii) procesamiento y gestion de atenciones y reclamos de
seguros, entidades prestadoras de servicios de salud y sistemas de pensiones; Viii)
evaluaciones de ingreso, salida y controles periodicos de salud; ix) analisis de perfiles; y x)
cualquier otra que sea necesaria para el cumplimiento de la relacién contractual. Por tal razén,
la autorizacién para el tratamiento de sus datos personales resulta obligatoria para la
ejecucion de dichas actividades, y en caso de negativa, ellas no se podran realizar.

Por su parte, EL CONTRATISTA se compromete a: (i) utilizar los datos personales que
pudiera recibir directa o indirectamente nicamente para los fines vinculados a la relacion de
prestacion de servicios que mantiene a favor de LA EMPRESA,; (ii) guardar confidencialidad
en el tratamiento de los datos personales que maneje durante su funcion, inclusive con
posterioridad a la culminacién de su relacion de prestacion de servicios a favor de LA
EMPRESA,; vy, (iii) devolver o destruir la informacion referida a datos personales que hubiera
recibido en atencién a su relacién de servicios con LA EMPRESA, segun se le disponga.

El CONTRATISTA se obliga a cumplir con estos compromisos y, en general, con las
disposiciones de la Ley de Proteccion de Datos Personales, Ley N°29733 y su Reglamento,
que le resulten aplicables en el marco de la relacion de prestacién de servicios que mantiene
con LA EMPRESA. En caso de incumplimiento, LA EMPRESA podra tomar las acciones
disciplinarias correspondientes, sin perjuicio de iniciar las acciones legales necesarias para
resarcir cualquier dafio que pueda sufrir como consecuencia del incumplimiento.

6.13 Gobierno e integridad corporativa

EL CONTRATISTA declara que ha sido debidamente informado de los compromisos
adoptados por ENOSA S.A., en el ambito de la ética, la anticorrupcion, el manejo de los
conflictos de intereses, establecidos en el Cédigo de Etica y Conducta, la Politica
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Anticorrupcién, la Politica de Prevencién y Tratamiento del Conflicto de Intereses
(Documentos se encuentran disponibles en la siguiente pagina Web de
https://www.distriluz.com.pe/index.php/etica-y-cumplimiento).

Las Partes declaran y garantizan que cumplen y cumpliran con las normas del derecho
internacional y las leyes aplicables y en especial con:
® Los derechos humanos fundamentales y en particular la prohibiciéon del uso trabajo
infantil y cualquier forma de trabajo forzoso u obligatorio; y, la organizaciéon de
cualquier tipo de discriminacion en la ejecucion de sus actividades.
(ii) La normativa sobre prevencion de delitos de lavado de activos y del financiamiento
del terrorismo, delitos financieros, en particular la corrupcion o cohecho, el fraude, y/o
delitos similares o relacionados.

De igual forma, las Partes declaran que ni ellas, ni sus accionistas, socios o participacionistas
0 empresas vinculadas, ni cualquiera de sus respectivos directores, funcionarios, apoderados,
empleados, ni ninguno de sus asesores, representantes o agentes, directa o indirectamente;
han pagado, ofrecido, negociado, ni intentado pagar u ofrecer; ni intentaran pagar u ofrecer
en el futuro ningdn pago o comision ilegal o cualquier beneficio o incentivo ilegal, para la
celebracién del presente contrato o durante la ejecucién de este.

Asimismo, las Partes se obligan a conducirse durante la ejecucion del Contrato, con
honestidad, probidad, veracidad e integridad; y se obliga a no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus accionistas, integrantes de sus érganos
de administracion, apoderados, representantes legales, funcionarios, asesores y personas
vinculadas a sus empresas. Ademas, las Partes se comprometen a comunicar a las
autoridades competentes, de manera directa y oportuna, cualquier acto o conducta ilicita o
corrupta de la que tuviera conocimiento; y adoptar medidas técnicas, organizativas y/o de
personal apropiadas para evitar los referidos actos o practicas.

De igual forma, durante la vigencia del Contrato, Las Partes se obligan a adoptar medidas
razonables para asegurarse de que sus agentes u otros terceros sujetos a su control o a su
influencia determinante, también cumplan con las obligaciones sefialadas en el pérrafo
precedente.

Las Partes declaran que sus recursos no provienen de actividad ilicita, por lo que no vulnera
o contravine la normativa penal, ni utiliza tales recursos para desarrollar o financiar actividades
ilicitas, lavado de activos, corrupcion, terrorismo, entre otros.

Queda expresamente establecido que el Contrato quedara resuelto de pleno derecho en caso
se verifigue que alguna de las personas naturales o juridicas mencionadas en los parrafos
anteriores, hubiesen sido condenadas mediante sentencia consentida o ejecutoriada o
hubiesen admitido y/o reconocido, la comisidon de cualquiera de los delitos tipificados en la
Seccidn 1V del Capitulo Il del Titulo XVIII del Codigo Penal (corrupcion de funcionarios) o los
previstos en la Ley N° 30424 - Ley que regula la responsabilidad administrativa de las
personas juridicas por el delito de cohecho activo transnacional.

EL CONTRATISTA manifiesta, con caracter de Declaracion Jurada, lo siguiente:

a. Brindara la informacion que le sea requerida, en cumplimiento de las exigencias sobre el
sistema de prevencion de lavado de activos y financiamiento del terrorismo. Esta
obligacion, incluye también a la atencion de los requerimientos de informacion que se le
formulen, para la actualizacién de la informacién.
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b. Que no tiene registros negativos en la lista Office of Foreign Assets Control - OFAC o en
la Lista consolidada del Consejo de Seguridad de las Naciones Unidad — ONU.

c. Se compromete a cumplir y atender los requisitos establecidos en el modelo de
cumplimiento de LA ENTIDAD; estando obligado a presentar la informacion vy
documentacién institucional, comercial y/o financiera, en la oportunidad en que tal
informacion y documentacién le sea solicitada

Tener conocimiento que la informacion y documentacioén institucional, comercial y/o financiera
gue proporcione podra ser entregada a los organismos o entidades competentes, para el
cumplimiento de sus fines y atribuciones de investigacion, supervision, etc. (ejemplo, el
Ministerio PUblico).

VI. RESOLUCION DE CONTRATO POR INCUMPLIMIENTO

Cualquiera de las partes puede resolver el contrato, de conformidad con el numeral 68.1 del
articulo 68 de la Ley N° 32069, Ley General de Contrataciones Publicas.

De encontrarse en alguno de los supuestos de resolucion del contrato, LAS PARTES proceden
de acuerdo a lo establecido en el articulo 122 del Reglamento de la Ley N° 32069, Ley General
de Contrataciones Publicas, aprobado por Decreto Supremo N° 009-2025-EF.

VIl. SOLUCION DE CONTROVERSIAS:

Cualquiera de las partes tiene el derecho a solicitar una conciliacion dentro del plazo de
caducidad correspondiente, segun lo sefialado en el articulo 82 de la Ley N° 32069, Ley General
de Contrataciones Publicas.

VIIl. GESTION DE RIESGOS

LAS PARTES realizan la gestion de riesgos de acuerdo con lo establecido en el presente
contrato y los documentos que lo conforman, a fin de tomar decisiones informadas,
aprovechando el impacto de riesgos positivos y disminuyendo la probabilidad de los riesgos
negativos y su impacto durante la ejecucion contractual, considerando la finalidad publica de la
contratacion.

IX. CLAUSULA ANTICORRUPCION Y ANTISOBORNO

A la suscripcién del contrato, EL CONTRATISTA declara y garantiza no haber ofrecido,
negociado, prometido o efectuado ningdn pago o entrega de cualquier beneficio o incentivo
ilegal, de manera directa o indirecta, a los evaluadores del proceso de contratacion o cualquier
servidor de la entidad contratante.

Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, lo que supone actuar con probidad, sin cometer actos ilicitos, directa o
indirectamente.

Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, locadores de servicios o
proveedores de servicios del area usuaria, de la dependencia encargada de la contratacion,
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actores del proceso de contratacionl y/o cualquier servidor de la entidad contratante, con la
finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga a adoptar
las medidas técnicas, organizativas y/o de personal necesarias para asegurar que no se
practiquen los actos previamente sefialados.

Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcion o de inconducta funcional de los cuales
tuviera conocimiento durante la ejecucion del contrato con LA ENTIDAD CONTRATANTE.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas,
participacionistas, integrantes de los 6rganos de administracion, apoderados, representantes
legales, funcionarios, asesores o cualquier persona vinculada a la persona juridica que
representa; comprometiéndose a informarles sobre los alcances de las obligaciones asumidas
en virtud del presente contrato.

Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la
ejecucion contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato?. Cuando lo anterior se produzca por parte de un proveedor
adjudicatario de los catalogos electrénicos de acuerdo marco, el incumplimiento de la presente
clausula conllevara que sea excluido de los Catalogos Electronicos de Acuerdo Marco3. En
ningun caso, dichas medidas impiden el inicio de las acciones civiles, penales y administrativas
a que hubiera lugar?.

X. GARANTIAS

De conformidad con el articulo 139° del Reglamento de la Ley General de Contrataciones
Pablicas, NO se otorga garantia de fiel cumplimiento del contrato ni garantia de fiel
cumplimiento por prestaciones accesorias en contratos de servicios cuyo monto es menor o
igual a 50 UIT.

1 Articulo 9 de la Ley N°32069, Ley General de Contrataciones Piblicas.

2 Literal d) del Numeral 68.1 del Articulo 68 de la Ley N°32069, Ley General de Contrataciones Publicas.
3 Literal d) del articulo 274 del Reglamento de la Ley N°32069, Ley General de Contrataciones Publicas

4 Numeral 122.6 del articulo 122 del Reglamento de la Ley N°32069, Ley General de Contrataciones Publicas.
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ANEXO 01
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